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基于多级视觉复核和深度尺度约束的屏幕拍摄风险检测与显

示干预系统

作者：孙嘉一

摘要

禁用截屏、静态水印和物理防窥可以减少一部分屏幕信息泄露，但如果有人直接使用

手机等外部设备拍摄屏幕，这些方法仍然存在不足。针对这一问题，本研究设计并实现了

一套基于 RK3588 的屏幕拍摄风险检测与显示干预原型。系统主要识别监测区域内能够被

摄像头看到的手机等拍摄设备，不直接判断手机摄像头是否已经启动，也不能覆盖完全隐

藏或严重遮挡的设备。

本项目最初从 Windows 笔记本上的 YOLO11n 手机检测原型开始。实际测试中，鼠标、

遥控器、卡片等外观相似的物体经常被误认为手机；打印照片和屏幕画面中的手机图案，

也可能被二维视觉模型识别为真实手机。针对这两类误报，系统逐步形成了多级复核流程：

首先由轻量化 YOLO 模型生成人物和手机候选，当前原型采用 YOLO26n 验证整体流程；

随后将手机候选区域输入 MobileNetV3，分为 phone、like_phone 和 negative 三类，

用于过滤鼠标、遥控器等相似物；对于仍被判断为 phone 的候选，再利用 RGB-D 深度相

机获取目标距离，并结合检测框和相机内参估算物理尺寸，从而排除尺寸明显异常的打印

手机图案。

当前程序采用顺序门控方式进行判断。手机候选需要依次通过 MobileNetV3 分类、

有效深度、距离和物理尺度检查；只有连续 3 帧均满足条件时，系统才触发手机告警，

并保持黑屏 5 s。该方法避免了单帧误检立即造成显示切换，也便于根据程序日志检查候

选在哪一级被过滤。

MobileNetV3 在排除训练集、验证集和测试集之间字节级完全重复图像后，对 1,411

张 ROI 图像进行测试，取得 98.51% 的总体准确率；phone 类的 Precision、Recall 和

F1-score 分别为 98.77%、98.36% 和 98.57%，非手机 ROI 被误判为 phone 的比例为

0.65%。典型测试中，YOLO26n 曾以 83.8% 的置信度将手持鼠标判断为手机候选，

MobileNetV3 随后以 100.0% 的置信度将其判断为 like_phone，使该候选未进入后续手
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机告警流程。对于打印照片中的手机图案，系统估算其物理尺寸约为 5 cm × 2 cm，因

尺寸明显不符合当前手机尺度条件而将其过滤。

早期基础链路曾在 0.5 m、1.0 m、2.0 m 和 2.5 m 四个距离点完成共 80 次正例事

件测试，并记录约 100～200 ms 的单帧处理耗时。但这些数据形成于 MobileNetV3 接入

主程序之前，因此只能说明早期候选检测、深度处理和显示控制链路能够运行，不能作为

当前完整多级复核流程的端到端性能。

现有结果表明，YOLO 候选检测、MobileNetV3 语义复核、RGB-D 距离—尺度门控、连

续帧确认和黑屏控制已经接入同一程序流程。系统在复杂光照、不同角度、严重遮挡、深

度数据缺失和高仿真伪目标条件下的误报率、漏报率及端到端干预时延，仍需在 RK3588

上使用统一代码、模型和测试方法进一步验证。

关键词：屏幕拍摄风险检测；轻量化 YOLO；MobileNetV3；困难负样本；RGB-D；RK3588；

边缘计算
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1 引言

外部摄像设备可以绕过禁用截屏、静态水印和物理防窥，直接获取屏幕内容。现有软

件措施主要控制操作系统内部的数据复制或提供事后追溯，难以单独处理外部拍摄风险。

本文据此设计一套基于 RK3588 的边缘端原型：显示处理通路通过 RGA、DMA-BUF 和硬件

显示链路维持视频输出；环境感知通路执行人物与手机候选检测、ROI 复核和 RGB-D 物

理尺度验证；统一状态机再根据多帧证据触发提示、水印、遮挡、画面模糊或黑屏等显示

动作。

在本文实验平台和参数条件下，单路 1080p HDMI 显示链路可稳定保持约 60 FPS；

640×480 环境感知链路单帧处理耗时约为 100～200 ms。0.5 m、1.0 m、2.0 m 和 2.5

m 四个距离点共完成 80 次正例事件重复测试，均形成有效风险证据并触发状态机响应。

MobileNetV3 在与训练目录分离的 1,420 张 ROI 测试图像上取得 98.73% 的准确率和

98.38% 的手机召回率，非手机 ROI 被误判为 phone 的比例为 0.65%。这些数据分别反

映显示链路运行情况、受控正例触发重复性和 ROI 分类性能，不能替代开放环境下的系

统级误报、漏报与端到端时延测试。

本文的主要贡献如下：

（1）多级视觉复核流程：以轻量化 YOLO 生成候选，使用 MobileNetV3 进行 ROI 语

义复核，再以 RGB-D 距离与物理尺度合理性约束辅助排除明显异常目标。第一阶

段模型可以替换，本文用 YOLO26n 验证整体流程；研究重点是不同证据的分工与

组合。

（2）困难负样本驱动的语义误报抑制：针对鼠标、遥控器和卡片等 like_phone 样本，

建立“误检发现—ROI 回收—分类标注—模型复训—分离测试”的迭代流程，并通

过 phone、like_phone 和 negative 三分类降低相似物误报。

（3）多帧风险决策与显示干预闭环：采用多帧平滑、双阈值滞回和持续时间约束形成

S0～S3 风险状态，按等级驱动提示、动态水印、局部遮挡、画面模糊或黑屏。

（4）RK3588 边缘端原型实现：构建 RGA、NPU 与 DMA-BUF 协同的数据链路，减少

CPU 数据搬运和显示路径开销，并记录原型所用的软件环境、模型与公开资源。

20
26
 S.
 -T
. Y
au
 H
igh
 Sc
ho
ol 
Sc
ien
ce
 A
wa
rd

仅
用
于
20
26
丘
成
桐
中
学
科
学
奖
论
文
公
示



9

1.1 本文研究与专利方案的对应关系

本研究所依托的总体方案已申请发明专利《一种显示屏防拍摄方法及装置》。该申请

围绕外部环境感知、风险判断和显示干预的总体流程及装置形态；本文记录轻量化候选检

测、困难负样本驱动的 MobileNetV3 ROI 复核、RGB-D 距离与物理尺度合理性验证、统

一状态机和 RK3588 边缘部署的工程实现与实验结果。专利申请情况用于披露研究时间线

和知识产权关系，不作为论文原创性或实验有效性的证明。

1.2 研究问题与适用边界

本文围绕三个可检验问题展开：（1）在第一阶段保持候选召回的同时，MobileNetV3

能否拦截鼠标等高置信度相似物；（2）RGB-D 距离与尺度约束能否排除二维语义模型仍

判为手机的明显异常平面图案；（3）多帧状态机能否把复核后的风险证据稳定转换为显

示动作。

研究对象限定为监测区域内可见的手机等拍摄设备，实验范围为本报告记录的硬件、

光照和 0.5～2.5 m 距离条件。本文不直接识别拍摄意图，不声称覆盖隐藏式、严重遮挡

或远距离长焦设备，也不把正例触发次数等同于系统级防拍成功率。
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2 相关研究现状

2.1 现有屏幕防护技术

（1）可见水印：通过浮动水印震慑和溯源，但不能阻止拍摄；

图 1 可见水印

（2）隐形水印（暗水印）：对人眼透明，可跨媒介溯源，但仍是事后追责[8]；

图 2 隐形水印（暗水印）
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（3）AI 风险检测：利用摄像头检测人物、手机等目标，并结合多帧证据判断潜在拍摄风

险，可在事中触发显示干预（本系统）；

图 3 AI 拍摄风险检测（本系统）

（4）硬件防窥：通过限制有效可视角度降低旁观泄露风险，但对正面拍摄的防护能力有

限。

图 4 硬件防窥

（5）光学/信号干扰：通过调整显示刷新、亮度或时域/空域调制，使摄像机传感器采样

与屏幕显示过程产生不匹配，从而降低拍摄图像质量。此类方法的效果与显示设备、相机

快门和曝光参数有关，因此更适合作为主动检测与显示干预体系中的补充措施，而不宜作

为唯一的安全机制。
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图 5 光学/信号干扰

2.2 有代表性的研究与专利成果

表 1 代表性研究与专利成果

年份 类型 申请人/研究机构 内容概述 亮点/局限

2017
发明专利

CN106407827A[16]
合肥工业大学

将屏幕划分为多个区域，采用

不同刷新频率，造成拍摄画面

失真，但人眼视觉连贯

利用频率差扰动相机成像；适用效果受相

机快门参数与设备差异影响

2019 学术研究[6]
中国航天系统科学与工

程研究院

基于 Faster R-CNN 的屏幕防

拍摄方法，构建动静结合的

VOC 数据集

引入双通道数据增强，提升检测精度；但

速度不足，难以在嵌入式实时场景应用

2020
发明专利

CN111639592A[17]

苏州深信达网络科技有

限公司

屏幕内置摄像头检测拍照行为

后自动关闭显示并记录

采用拍照行为检测、清屏与记录流程；需

要综合考虑误触发和使用体验

2022
发明专利

CN114863337A[18]
成都天奥集团有限公司

采用语义图、目标检测与行为

分类识别拍摄行为并触发锁屏

和证据留存

采用分割、检测与分类融合流程；公开专

利未提供本文可直接复核的统一测试数据

2022 预印本论文[8]

Screen-Shooting

Resilient

Watermarking

在屏幕内容中嵌入水印，使拍

摄照片中仍可识别用户身份

提供追溯能力，支持责任划分；但属于被

动式方案，无法主动阻止泄密

2017 学位论文[7] 浙江大学
基于 VLF 辐射特征检测隐藏摄

像头

可发现微型摄像设备，适合隐私保护场

景；但仅检测摄像头存在，无法阻止屏幕

拍摄

2024
发明专利

CN117786775A[12]

苏州涟漪信息科技有限

公司

基于 YOLOv8 的实时检测与报

警，自动关闭屏幕并触发告警

采用目标检测、报警与自动关屏流程；边

缘端部署成本取决于模型与硬件配置

2024
实用新型

CN221615040U[14]
天津光电安辰

高安全防拍装置，含广角摄像

头、识别模块和 HDMI 通道切

换

采用摄像头、识别模块和 HDMI 切换构成

硬件防护链路；需要额外硬件集成
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年份 类型 申请人/研究机构 内容概述 亮点/局限

2024
发明专利

CN118194380A[25]
北京华中创世科技

主动防偷拍设备，基于 AI 图

像识别与摄像头探针模组

采用 AI 图像识别与摄像头探针模组进行

多源检测；系统组成较复杂

2023
发明专利

CN117037270A[15]
北京军安中科

基于图像处理与机密内容识别

的屏幕防拍方法

结合图像处理、内容识别与环境监测；公

开材料未充分说明动态场景适配性能

2025 学术论文
Ma et al., SID

Symposium Digest

基于 CNN 构建面向保密会议场

景的实时防拍系统，识别拍照

风险后隐藏会议显示内容

验证了 AI 实时防拍的应用可行性；公开

工作未重点讨论 RGB-D 物理尺度复核与

RK3588 软硬件协同链路

总体来看，现有研究与专利大体分为三类：

(1)基于图像扰动的防护机制（如不同刷新频率扰动）；

(2)基于传感器检测的防护机制（如 VLF 电磁辐射检测摄像头）；

(3)基于深度学习的检测与防护机制（如 Faster R-CNN、YOLOv8 等）[6]。

总体来看，前两类方法或依赖专用硬件，或适用范围受限；深度学习方法具有较强的场景

适应性，但仍面临实时性、误报率和边缘端能效等问题。本文围绕这些约束，采用轻量化

YOLO 候选生成、MobileNetV3 ROI 复核、RGB-D 距离与物理尺度合理性验证和 RK3588

硬件加速相结合的方案，以提升系统的实时性、准确性与部署可行性。

2.3 研究空白与本文定位

公开论文和专利已经提出外部摄像头感知、AI 目标识别、告警或关屏、HDMI 通路切换等

方案[5-8,12,14-18,25]。因此，本文不把这些通用组成单独作为创新点。

现有公开材料较少同时报告困难负样本复核、距离—尺度约束、多帧决策和边缘端显示联

动的实现细节与适用边界。本文的工作重点是把这些模块组合为可运行原型，并分别给出

ROI 分类指标、正例事件重复测试、典型伪目标案例和显示干预功能验证。
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这些证据的粒度不同：MobileNetV3 报告独立 ROI 测试集指标；RGB-D 目前只有单案例

模块对照；系统级测试主要覆盖正例触发，尚未形成统一负例、复杂环境和端到端时延统

计。后续讨论和结论均按这一证据范围解释。

3 方法

3.1 系统架构

系统整体采用“双通路、单决策”架构：显示处理路径与环境感知路径并行运行，并由统

一状态机进行协调，驱动后续防拍干预策略，如图 6所示。

图 6 屏幕拍摄风险检测与显示干预系统结构

主显示信号采用物理串联拓扑：被保护主机 HDMI OUT → Orange Pi 5 Plus HDMI

IN → RK3588（视频采集、RGA 图像处理及水印、遮挡或黑屏叠加）→ Orange Pi 5

Plus HDMI OUT → 显示器。开发板串联在视频信号源与显示终端之间，形成独立的显示
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安全网关；RGB-D 摄像头作为旁路环境感知输入接入 RK3588，不替代主机输出的 HDMI

显示画面。

（1）显示处理路径

显示处理路径主要负责屏幕显示信号的低延迟采集、处理与输出。HDMI 输入信号经

v4l2src 完成视频采集，随后利用 RGA 硬件单元进行色彩空间转换、图像缩放等预处

理，并通过 DMA-BUF 共享缓冲区在各处理模块之间传递图像数据，最终由 rkximagesink

完成硬件加速显示[19-20,23]。该链路尽量避免 CPU 参与逐帧内存复制，从而降低数据

搬运开销和系统延迟，提高高分辨率视频场景下的实时处理能力。

显示处理路径不承担屏幕内容语义分类，其主要职责为显示信号处理与防护策略执

行。当环境感知路径判定存在潜在拍摄风险后，统一状态机向显示处理路径下发控制指

令，由显示处理路径根据当前风险等级执行水印叠加、局部遮挡、画面模糊、黑屏等防护

操作。因此，该路径主要承担“显示内容承载与防护执行”功能。

（2）环境感知路径

环境感知路径负责对屏幕前方人物、手机及其他疑似目标进行实时检测与风险信息提

取。监控摄像头采集的 RGB 或 RGB-D 图像首先输入轻量化 YOLO 候选检测器，获取人

物、手机等候选目标的位置与置信度；本文实验部署选用 YOLO26n，其模型接口以

Ultralytics 官方文档为依据[21]。对于手机候选区域，进一步采用 MobileNetV3 对

ROI 进行 phone、like_phone 和 negative 三分类复核[3]；对于人物和手机候选，可结

合 RGB-D 信息获取目标距离，并利用检测框与相机内参估算实际物理尺度[22]，用于排

除明显异常的打印图像等伪目标。经复核的结果再结合多帧持续时间进入统一状态机进行

风险判定。

（3）统一决策与状态控制

双通路在数据处理层面相互独立，在策略层面通过统一状态机协同。环境感知路径输

出经复核的目标证据及多帧风险信息，状态机据此确定当前防护等级，并控制显示处理路

径执行相应干预。系统由此形成“环境感知—目标复核—风险判定—状态决策—显示干预”

的闭环流程，仅在风险证据达到设定条件时启动相应防护机制。
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图 7 系统总体架构图

3.1.1 不同部署架构分析与平台适配问题

部署架构分析：

系统提供两种实现方式。（1）本地计算方案（早期验证）：在笔记本或台式机上使

用摄像头监测，并在操作系统窗口中绘制水印，便于快速验证算法，但存在 CPU/GPU 占

用较高、跨平台适配复杂和安全隔离不足等问题。（2）独立边缘端方案（本文）：由

RK3588 负责视频采集、NPU 推理、RGA 处理和硬件显示，感知结果通过状态机驱动显示

处理路径干预。被保护主机只需通过标准 HDMI 接口输出视频，无需安装检测软件、显示

驱动插件或调用宿主机操作系统内部接口；在 HDMI 格式与分辨率兼容的前提下，该物理

串联方式可降低 Windows、Linux 和其他主机系统之间的软件适配差异。因此，该方案在

平台兼容性、安全隔离和能效方面更适合长期部署。
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表 2 跨平台实现的困难对比

平台 限制点 难度与问题

Windows
屏幕水印/遮挡需要调用 DirectX Overlay

或 GDI Hook

不同版本（Win7/10/11）图形栈差异大；权限要求

高；存在被恶意软件绕过的风险

Linux

图形栈差异：X11 可用 Xlib/XComposite

抓取，但需要高权限；Wayland 默认禁止

跨窗口绘制

桌面环境多样（GNOME/KDE/XFCE），适配成本高；

Wayland 下几乎不可行

macOS
基于 Quartz/Core Graphics/Metal，系统

默认不允许跨应用全局叠加绘制

无公开 API，仅能在应用内部实现；沙盒和安全策

略严格，几乎无法系统级叠加水印

3.1.2 算法—硬件—系统协同设计

算法—硬件—系统协同设计。系统以端到端时延预算为约束，围绕“显示处理路径高

帧率直出、感知路径低时延决策”展开三层协同：（1）RGA 在采集侧完成色彩转换、缩

放和合成前处理；（2）YOLO 推理下沉至 NPU，CPU 负责轻量调度与消息分发；（3）

DMA-BUF 在模块间共享缓冲区，减少用户态与内核态之间的数据复制；（4）

rkximagesink 通过硬件路径直出 1080p 视频；（5）显示处理路径的关键链路被压缩为

“RGA→可选水印/遮挡→硬件显示”，感知路径则形成“RGA/resize→NPU 推理→ROI 复

核→状态机”，从而降低处理时延与 CPU 占用。 相关硬件加速与缓冲区共享机制参见

Rockchip 和 GStreamer 工程文档[19-20,23]。

如图 8 所示，硬件连接由一条串联式 HDMI 主视频通路和一条摄像头旁路感知通路

组成。主视频通路负责连续承载被保护主机的显示信号，旁路感知通路负责产生风险证

据；统一状态机将风险等级转换为控制指令，作用于 RK3588 的 RGA 与显示合成环节，

从而在不中断宿主机视频输出逻辑的情况下执行水印、遮挡、模糊或黑屏等保护动作。
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图 8 算法—硬件—系统协同与物理连接拓扑图

3.2 轻量化 YOLO 候选模型选型

本文将第一阶段目标检测器定义为可替换的候选生成模块，不把某一 YOLO 版本本身

作为研究创新。该模块以较低阈值发现 person 和 cell phone 等候选，优先保证后续复

核环节所需的候选召回能力；具体模型则根据权重可获得性、输入尺寸、RKNN 转换兼容

性和端侧运行开销进行工程选型。

本文采用的 YOLO26n 为实验阶段使用的工程模型版本，主要用于验证整体系统流

程，其模型版本和接口具有可替换性。由于本文创新重点不在目标检测网络结构改进，因

此不对 YOLO26n 的模型性能进行单独排名比较。只要其他轻量化检测器保持相同的候选

输出接口，即可接入后续 MobileNetV3、RGB-D 与状态机组成的多级验证框架。

为保证表述真实性，本文仅报告当前模型在本工程平台上的实际现象和运行数据，不

以其他硬件平台的公开结果替代 RK3588 实测，也不以模型发布时间作为创新依据。若后

续开展不同轻量化候选检测器的正式横向比较，应统一训练与测试数据、输入尺寸、INT8

量化方式和 RK3588 NPU 环境，并同时报告 Recall、mAP@0.5、纯 NPU 时延及 RKNN 模

型大小。
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在当前系统中，轻量化 YOLO 模型仅负责形成候选区域。第一阶段检测器输出标准目

标框、类别候选及置信度信息，随后再经过 MobileNetV3 语义复核、RGB-D 物理尺度复核

和状态机多帧判定。因此，系统效果来自分层验证与闭环决策，而非对单一检测模型能力

的直接宣称。

YOLO26 的模型来源与结构说明见专门论文和官方文档[21,24]。

3.3 数据集构建

本研究涉及两类数据资源。第一类用于说明第一阶段候选检测模型的类别基础及进行

工程场景验证，包括 COCO 中的 person、cell phone 类别[10]及实际拍屏场景样例；本

文未基于这些数据重新进行大规模 YOLO 训练。第二类用于 MobileNetV3 ROI 分类模型

的迁移训练与测试[3]，包括 phone、like_phone 和 negative 三类。

图 9 COCO 图像中的 person 分类

图 10 COCO 图像中的 cell phone 分类

COCO 原始类别包括 person（ID=0）和 cell phone（ID=67）[10]。
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COCO 中的 cell phone 类别覆盖通话、桌面放置、口袋携带等常见场景，但与“举起设

备拍摄屏幕”的目标场景存在一定域差异。

person 类别提供较丰富的人员场景。上述 COCO 类别资源仅用于说明候选检测器的类别

来源及工程验证基础；本文未基于其完整训练集重新训练 YOLO 检测器。

为减小域差异，系统在 COCO 数据基础上补充真实办公环境中的手机拍屏样本，并保

留不同距离、角度、遮挡和光照条件下的候选区域。YOLO 阶段采用偏重召回的阈值策

略，使易混淆目标也能进入后续复核；误检候选则反向进入 MobileNetV3 数据集，形成

面向实际部署场景的数据闭环。

早期测试中，遥控器、计算器、工牌、卡片、鼠标、手机壳、电子设备外壳、金属牌

和画面边缘等细长矩形物体容易被 YOLO 作为候选目标。为此，本研究不在 YOLO 检测头

中强行压低阈值，而是在 MobileNetV3 中显式设置 phone 与 like_phone 类别：phone

收录真实手机 ROI；like_phone 专门收录外观近似手机、但不具备拍摄功能的困难负样

本；negative 用于无明确目标或背景占主导的区域。该设计将“是否值得检查”与“是

否确为手机”分开学习，有利于在保留候选进入复核机会的同时降低误报。

图 11 实际检测中的困难负样本
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MobileNetV3 困难负样本优化流程如下：

（1）候选样本生成。使用 YOLO26n 扫描训练图像，对检出的非人物目标进行置信度筛

选，并根据端侧模型的实际输出形式完成候选框去重，保留可能与手机混淆的候选区域。

候选框按原图尺寸进行归一化记录，并在裁剪时向四周扩展约 8%，以保留握持手部和物

体边缘等上下文信息。

（2）类别组织。phone 类仅放入可确认的真实手机 ROI；like_phone 类放入遥控器、计

算器、卡片、工牌、手机壳及其他相似矩形物体；negative 类放入背景或无明确目标区

域。

三类数据按照训练集、验证集和测试集组织为 ImageFolder 目录，类别名称及索引随模

型检查点一并保存，避免部署阶段出现标签顺序不一致。

（3）模型训练。以 ImageNet 预训练的 MobileNetV3-Large 为骨干网络，将分类头替换

为与实际类别数一致的输出层[3]。

训练采用交叉熵损失、AdamW 优化器和余弦退火学习率调度，并根据验证集准确率保存最

佳模型。

（4）在线复核。推理时同时计算整图与各候选 ROI 的分类结果，但事件判定以 ROI 结

果为主；当任一候选被分类为 phone 时，系统才进入手机风险判断。

对于贴近画面边缘且 YOLO 原始标签不是手机的候选框，系统将告警等级由高危降为复

核，降低局部截断目标引起的误触发。

（5）迭代更新。将部署中高置信度误报的 ROI 经人工复核后加入 like_phone 类，将漏

检的真实手机区域补入 phone 类，再重新训练并比较测试集准确率、手机召回率和非手

机误报率。

这一闭环属于数据层面的困难负样本挖掘：困难样本通过明确类别参与标准监督训

练，模型仍使用标准交叉熵损失，不额外引入 OHEM 或样本权重。通过持续补充
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like_phone 样本，MobileNetV3 可重点学习手机镜头、屏幕边框、按键布局和整体结构

等区分特征，从而提高对相似物体的判别能力。该方法的效果应通过与训练目录分离的测

试集和真实视频回放进行验证，并分别报告 phone 召回率、总体准确率和非手机误报

率。与单阶段直接告警相比，两阶段架构将 YOLO 偏重召回的候选生成策略与

MobileNetV3 的细粒度分类能力结合，便于在保留候选复核机会的同时逐步压低误报。训

练和部署过程中均保留类别列表、模型结构和版本信息，确保同一检查点能够被桌面验证

程序与后续端侧转换流程一致解析。

为保证结论可复核，本文不预设整套系统的固定性能增益。第 4.5 节使用工程模型

注册记录中与训练目录分离的 1,420 张 ROI 测试图像，对 MobileNetV3 给出准确率、

手机召回率和非手机误报率；YOLO 与 RGB-D 模块尚未完成统一重复次数的整套系统定量

对比，因此继续采用典型案例进行定性分析，并明确结论边界。

图 12 负样本优化流程图

相关数据目录结构、训练参数与复现实验步骤见附录 A。
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3.4 运行流程与线程结构

为保证视频显示、目标检测与防护控制能够并行执行，系统采用多线程运行机制，将

HDMI 显示链路、环境感知链路和界面显示链路 相互解耦。各线程通过共享帧缓存和状态

变量交换数据，避免目标检测等耗时操作阻塞 HDMI 视频显示，从而提高系统整体的实时

性与运行稳定性。

系统主要包括 HDMI 捕获线程、环境感知与目标检测线程以及合成显示线程，其功能划分

如表 3所示。

表 3 系统主要线程及功能

线程模块 主要输入 核心功能 主要输出

HDMI 捕获线程 1920×1080 HDMI 视频
视频采集、显示防护处理、水印或遮挡

叠加
hdmi_frame

环境感知与目标检

测线程
RGB/RGB-D 摄像头视频

YOLO 目标检测、ROI 复核、深度验

证、风险信息提取

检测结果及风险状

态

合成显示线程
hdmi_frame、检测结果、系统

状态

HDMI 主画面显示、摄像头预览、检测

框及运行信息可视化
最终显示画面

（1）HDMI 捕获线程

HDMI 捕获线程负责持续获取外部主机输出的屏幕画面，当前输入分辨率为 1920×

1080。线程读取最新 HDMI 视频帧后，根据统一状态机输出的风险等级执行相应的显示防

护操作，包括动态水印、告警提示、局部遮挡、画面模糊或黑屏等。

处理后的图像更新至共享帧缓存 hdmi_frame，供合成显示线程读取。该线程仅负责 显示

内容采集和防护策略执行，不承担人物、手机等环境目标的检测任务。

（2）环境感知与目标检测线程

环境感知线程负责获取屏幕前方区域的 RGB 或 RGB-D 视频，并对潜在拍摄行为进行

实时分析。摄像头图像完成预处理后输入部署于 RK3588 NPU 的 YOLO/RKNN 推理模块，

对人物、手机等目标进行检测。

20
26
 S.
 -T
. Y
au
 H
igh
 Sc
ho
ol 
Sc
ien
ce
 A
wa
rd

仅
用
于
20
26
丘
成
桐
中
学
科
学
奖
论
文
公
示



24

对于检测到的候选目标，系统进一步提取目标位置、检测置信度、人员数量及手机候选信

息。当启用 MobileNetV3 二次复核时，对 YOLO 输出的手机候选 ROI 进一步进行

phone、like_phone 和 negative 分类；当启用 RGB-D 深度验证时，则结合目标距离和

估算实际尺寸等信息对二维检测结果进行一致性验证。

上述信息经过多帧融合后送入统一状态机，由状态机综合判断当前拍摄风险等级。环境感

知线程本身不直接修改 HDMI 显示内容，而是负责生成 检测结果和风险判定依据。

（3）合成显示线程

合成显示线程负责生成系统最终显示界面。正常运行时，以最新的 hdmi_frame 作为

主显示画面；在实验或调试模式下，可同时叠加环境摄像头缩略图、目标检测框、人员数

量、推理帧率、风险状态以及运行日志等信息。

为兼顾系统演示和实际部署需求，显示模块支持正常全屏模式、调试信息显示模式以

及环境摄像头预览隐藏等工作方式。该线程仅负责 界面合成与运行状态可视化，与目标

检测和风险决策逻辑保持相互独立。

（4）执行单元间的数据流与告警控制

系统在功能上分为显示处理和环境感知两条路径，但两条路径最终在同一主处理循环

中完成汇合。主循环每轮读取环境摄像头图像、HDMI 输入画面以及深度接收线程更新的

最新对齐深度帧，随后依次执行候选检测、语义复核、距离与尺度检查、连续帧确认和显

示控制。

显示数据路径负责承载被保护主机的画面。HDMI 输入帧进入主循环后，在无有效告

警时按正常方式输出；当手机告警或其他安全告警成立时，主循环切换为黑屏画面，并按

照设定的保持时间维持显示保护。黑屏保持结束且没有新的告警时，系统恢复正常 HDMI

画面。水印叠加作为独立的全局显示功能，不随手机风险等级自动变化。

环境感知路径以 RGB 或 RGB-D 摄像头画面为输入。YOLO 首先生成人物和手机候选，

其中只有标注为 cell phone 的候选区域进入 MobileNetV3 复核。候选 ROI 经扩边、裁剪

20
26
 S.
 -T
. Y
au
 H
igh
 Sc
ho
ol 
Sc
ien
ce
 A
wa
rd

仅
用
于
20
26
丘
成
桐
中
学
科
学
奖
论
文
公
示



25

和缩放后，由 MobileNetV3 判断为 phone、like_phone 或 negative。只有分类结果为

phone 且置信度达到设定阈值的候选，才继续读取对应区域的深度数据，并根据目标距离、

检测框像素尺寸和相机内参估算物理尺度。

若候选目标通过语义分类、有效深度、距离和尺寸等全部条件，则该帧形成一次有效

手机证据；任一条件不满足，该候选在当前帧即被过滤。程序不依据单帧结果立即黑屏，

而是要求有效手机证据连续出现 3帧。连续条件成立后，phone_alarm 被置为真，并刷新

5 s 黑屏保持时间；若中间任一帧未形成有效手机证据，连续计数重新开始。

深度接收线程持续更新最新的对齐深度图，供主循环在需要时读取；Web 服务线程负

责参数、日志和预览接口。这两个辅助线程不直接决定是否触发黑屏，最终告警仍由主循

环按照统一规则产生。

因此，当前系统的实际数据流可以概括为：

环境 RGB 图像

→ YOLO 手机候选

→ MobileNetV3 语义复核

→ RGB-D 距离与物理尺度门控

→ 连续 3帧确认

→ 手机告警

→ HDMI 黑屏保持

与此同时，HDMI 输入画面始终由主循环读取并输出。环境感知结果只通过告警变量

改变最终显示内容，不直接修改检测或采集模块，从而使候选检测、风险判断和显示控制

之间保持清晰的职责边界。

3.5 多源硬门控与黑屏判定

为减少单帧误检对显示结果的影响，当前系统没有采用“检测到手机即黑屏”的直接

规则，也没有计算加权综合风险分数。手机候选需要按照固定顺序通过 YOLO 类别筛选、
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MobileNetV3 语义复核、有效深度检查、距离限制和物理尺度限制。只有同一帧中的候选

满足全部条件，才形成手机风险证据。

在时间维度上，系统进一步采用连续帧确认机制。只有连续 3帧均出现通过全部门控

的手机候选，程序才触发手机告警；任一帧失败，连续计数立即清零。告警成立后，系统

将黑屏保持时间更新为 5 s，新告警可继续延长保持时间。该设计将空间与语义条件同时

间确认结合起来，在不引入复杂概率模型的情况下，降低偶发误检和检测框抖动直接引起

显示切换的可能性。

与简单采用“检测到手机即黑屏”的规则不同，本系统将风险判定划分为安全、观察、

预警和干预四个状态，使系统能够在响应速度与误触发率之间取得平衡。

表 4 系统四态风险状态机

状态码 状态名称 主要判定条件 系统响应

S0 安全状态

未检测到有效手机候选，

或综合风险值低于安全阈

值

正常显示

S1 观察状态

出现疑似手机候选，但类

别复核、可用的距离—尺

度证据或持续时间证据不

足

保持正常显示，继续累积

多帧证据

S2 预警状态

手机候选通过部分复核，

综合风险持续超过预警阈

值

显示告警提示或增强动态

水印

S3 干预状态

手机候选通过类别复核，

综合风险持续达到高风险

条件；有效 RGB-D 信息

可用时纳入距离—尺度证

据

局部遮挡、画面模糊、黑

屏及安全告警

3.5.1 多源风险证据融合

环境感知线程首先由 YOLO26n 检测人物和疑似手机目标。对于手机候选区域，系统进一

步使用 MobileNetV3 进行 phone、like_phone 和 negative 三分类复核，并利用 RGB-D

深度信息对目标距离与物理尺寸合理性进行辅助验证。为避免将任一单一检测结果直接作

为防护触发条件，系统构造综合风险评分，如式（1）所示：

�� = �1���� + �2���� + �3�����ℎ ，�1 + �2 + �3 = 1，�� ≥ 0 1
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• Rₜ ：第 t 帧的综合风险评分；

• Cdet：YOLO26n 对手机候选目标的检测置信度；

• Ccls：MobileNetV3 将候选区域判断为 phone 的分类置信度；

• Cdepth：RGB-D 距离和估算物理尺寸是否符合目标类别合理范围的可信度；

• w₁ 、w₂ 、w₃ ：各证据项对应的权重。

各项证据经归一化后参与风险计算。当深度模块因无效深度点等原因暂时不可用时，可

将对应权重设置为 0，并对其余权重重新归一化；多帧持续时间不直接作为单帧风险

评分项，而在后续 EMA 平滑和状态持续时间判定中体现。

3.5.2 指数移动平均抑制单帧波动

目标检测模型在连续视频中可能受到光照变化、目标遮挡、运动以及检测框抖动等

因素影响，使原始风险评分在相邻帧之间产生波动。为提高状态判定的稳定性，系统采用

指数移动平均（Exponential Moving Average，EMA）对综合风险评分进行平滑，如式

（2）所示：

�� = ���−1 + (1 − �)�� 2

• Rₜ ：第 t 帧经 EMA 平滑后的风险评分；

• Rₜ ₋ ₁ ：上一帧经 EMA 平滑后的风险评分；

• Rₜ ：由式（1）计算得到的第 t 帧原始综合风险评分；

• β：平滑因子，满足 0 < β < 1。

例如，当 β = 0.8 时，当前帧原始风险评分 Rₜ 占 20% 的权重，上一时刻的平滑风险

评分 Rₜ ₋ ₁ 占 80% 的权重。因此，单帧检测结果发生短暂波动时，不会立即导致平滑

风险评分产生同等幅度的变化，有助于降低瞬时误检、短时遮挡和检测置信度抖动对状态

机判定的影响，减少系统在不同风险状态之间频繁切换。

在状态机初始化时，可令 R ₀ = R₀ ，即以首帧原始风险评分作为初始平滑值。
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3.5.3 双阈值与持续时间判定

仅采用单一风险阈值容易在临界值附近产生状态反复切换。为此，系统采用进入阈值和退

出阈值相互分离的滞回控制机制。设高风险进入阈值为 �ℎ ��ℎ ，风险解除阈值为 ����，

且满足式（3）：

�ℎ ��ℎ > ����   3

当平滑风险值满足以下条件，并持续达到设定进入时长 ������ 时，系统才进入高一级风

险状态，具体条件如式（4）所示：

�� � ≥ �ℎ ��ℎ ∧ ��ℎ ��ℎ ≥ ������ ⇒ �� → �min �+1, 3    4

当系统已经处于预警或干预状态时，只有当平滑风险值低于退出阈值，并持续达到 �����

后，系统才降低风险等级或恢复正常显示，具体条件如式（5）所示：

�� � ≤ ���� ∧ ����� ≥ ����� ⇒ �� → �max �−1, 0    5

式中，��ℎ ��ℎ 和 ����� 分别表示平滑风险值连续高于进入阈值、连续低于退出阈值的累

计时长；�� 表示当前风险状态，� ∈ {0,1,2,3}，分别对应安全、观察、预警和干预状态。

min 与 max 约束保证状态编号始终处于 0～3 范围内。

式（4）和式（5）用于描述相邻风险等级之间的通用滞回控制形式。实际状态转换除

综合风险值外，还需结合候选目标是否存在、MobileNetV3 类别复核结果以及可用的

RGB-D 物理尺度证据，各状态的具体进入条件由状态机规则共同决定。

这种双阈值设计形成了状态切换的“滞回区间”，可避免风险值在阈值附近轻微变化

时导致系统状态反复跳变。实际阈值和持续时间参数应通过验证集与真实视频回放实验确

定，而不宜仅凭经验固定。

3.5.4 四态状态转移机制

系统状态按照风险证据逐步升级，而不是由单帧结果直接从安全状态跳转至最高风险

状态。未发现有效手机候选时，系统保持 S0 安全状态；当 YOLO26n 检测到疑似手机，

但 MobileNetV3 分类结果、可用的 RGB-D 距离与尺度证据或持续时间尚不足以确认风险

时，进入 S1 观察状态，并继续累积后续帧证据。

当候选目标连续多帧被判断为真实手机，且综合风险评分超过预警阈值后，系统由

S1 进入 S2。此时可执行提示或动态水印等较温和的保护动作。当风险继续升高，手机候
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选通过类别复核、综合风险持续达到高风险条件，并满足高风险持续时间要求后，系统进

入 S3；当有效 RGB-D 信息可用时，同时纳入距离与物理尺度合理性证据。

当风险目标消失后，系统不会立即恢复正常状态，而是在连续多帧满足低风险条件后

逐级降低风险等级，以避免目标短暂遮挡或瞬时漏检造成画面快速恢复。

风险升高：S0 安全 → S1 观察 → S2 预警 → S3 干预

风险降低：S3 干预 → S2 预警 → S1 观察 → S0 安全

3.5.5 状态机与显示防护联动

状态机仅负责风险判定，不直接完成视频处理。其输出以控制指令形式发送至显示处

理路径，由 HDMI 显示线程执行相应的防护操作。不同状态对应的显示策略如下：

• S0 安全状态：保持原始 HDMI 画面正常显示；

• S1 观察状态：保持正常显示，仅在后台继续累积检测证据；

• S2 预警状态：显示安全提示、增加动态水印或其他低影响防护措施；

• S3 干预状态：根据系统配置执行局部遮挡、画面模糊、黑屏及告警记录等高强度防

护措施。

通过将环境感知、风险判定与显示执行相互解耦，系统能够避免目标检测线程直接控

制显示链路，从而提高软件结构的可维护性和后续扩展能力。

3.5.6 小结

本系统的状态机并非独立于检测模型存在，而是对多源检测结果进行时间融合和风险

映射。YOLO26n 采用偏重召回的阈值策略生成候选目标，MobileNetV3 负责抑制鼠标、遥

控器、卡片等 like_phone 困难负样本，RGB-D 信息进一步提供目标距离与物理尺度合理

性证据；状态机则通过 EMA 平滑、双阈值滞回和持续时间约束控制保护动作。该设计在

机制上降低单帧误检造成的画面频繁切换风险，并保留对持续高风险目标的响应能力。

3.6 深度感知与检测融合

为降低仅依赖二维图像检测所产生的误报，系统在 YOLO26n 候选检测基础上引入

RGB-D 深度信息作为辅助约束。其中，手机候选先由 MobileNetV3 进行 ROI 分类复核；

人物候选不经过 MobileNetV3，而可直接进入距离与尺寸验证。深度信息不用于直接识别
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“举起手机拍摄”等复杂行为，也不承担独立目标分类任务，其主要作用是获取候选目标

距离，并结合二维检测框估算实际物理尺寸，从而排除尺度明显不合理的平面伪目标。设

备接口与深度数据获取方式参照 Orbbec SDK 文档[22]。

这一设计针对实际测试中出现的一类典型误检：例如在纸张上打印一个尺寸很小的手

机图像，并将纸张放置在摄像头较近位置。此时，二维 RGB 图像中的手机图案可能具有

较大的像素尺寸，YOLO26n 仍可能将其识别为手机候选；但通过深度相机获得目标距离

后，可以结合候选框的像素宽高估算其对应的实际物理尺寸。若估算尺寸明显小于真实手

机的合理范围，则将该候选目标降级或过滤，从而降低打印图像、卡片图案等目标造成的

误触发。

图 13 RGB 图像与对齐深度图像示意

3.6.1 候选目标获取与类别复核

系统首先使用 YOLO26n 对环境摄像头图像进行目标检测，以较低检测阈值获取人物

和疑似手机候选区域。对于手机候选 ROI，经过适当扩边后缩放至 224×224，再由

MobileNetV3 输出 phone、like_phone 或 negative 三类结果；只有分类为 phone 的手

机候选继续作为有效手机证据。对于 person 候选，则直接保留 YOLO26n 的检测结果，

并可进入后续 RGB-D 距离与尺寸验证。因此，MobileNetV3 仅承担手机候选的类别复

核，深度尺寸约束则可同时用于人物和手机候选。

深度模块不替代 YOLO26n 与 MobileNetV3 的视觉判断，而是在二维模型产生候选结

果后增加基于距离与物理尺度的合理性检查。20
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3.6.2 候选区域深度获取

对于需要进行距离与尺度复核的人物或手机候选框，系统在与 RGB 图像对齐的深度

图中提取对应区域的有效深度值。由于深度图可能存在无效点、边缘噪声或少量异常值，

实际处理时不直接使用单个像素作为目标距离，而是选取候选框中心区域或有效深度像素

集合的中位数作为目标距离估计值。

���� = ������(�(�, �))

• Zroi：候选目标的估计距离；

• D(x,y)：深度图中像素 (x,y) 对应的深度值；

• median(·)：对候选区域内有效深度值取中位数。

采用中位数而不是简单平均值，可以降低少量无效深度点和边缘测距噪声对距离估计

的影响。若候选区域有效深度像素数量过少，则该候选不直接依据深度结果作强制过滤，

而是保留二维视觉结果并降低深度证据权重。

3.6.3 基于距离的实际尺寸估算

获得候选目标距离后，系统利用深度相机标定得到的相机内参，将二维检测框的像素

尺寸近似换算为目标在该距离下对应的实际物理尺寸。设候选框的像素宽度和高度分别为

wpx 和 hpx，相机在 x、y 方向的焦距参数分别为 fx 和 fy，目标距离为 Zroi，则候选

目标的实际宽度 W 和高度 H 可近似表示为：

� ≈ ���· ���� ��

� ≈ ℎ ��· ���� ��

• W、H：候选目标估算得到的实际宽度和高度；

• wpx、hpx：YOLO26n 候选框在 RGB 图像中的像素宽度和高度；

• Zroi：深度图得到的候选目标距离；

• fx、fy：相机标定得到的水平和垂直焦距参数。

上述计算并不要求得到毫米级精确尺寸，其主要用途是判断候选目标的物理尺度是否

合理。例如，一张纸上打印的手机图像即使在近距离拍摄时占据较大的像素区域，由于其
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实际打印尺寸可能只有数厘米，结合短距离 Zroi 计算得到的 W、H 仍会明显小于正常手

机尺寸。因此，该候选可被判定为尺寸异常，从而避免仅凭二维外观触发防护。

3.6.4 距离—尺寸联合约束

为提高尺度复核的可靠性，系统联合使用候选目标距离与二维检测框尺寸。对每个候

选目标，首先由 RGB-D 数据获取距离 Zroi，再结合检测框像素宽高和相机内参估算其近

似物理宽度 W 和高度 H。若估算尺度位于对应类别的经验合理范围内，则保留该物理尺

度证据；若估算尺度明显偏离常见手机或人体目标的合理范围，则过滤该候选或降低其风

险权重。当前实现主要用于发现明显的“距离—尺寸”矛盾，不对候选内部三维结构或深

度连续性进行显式建模。

���� ≤ � ≤ ����

���� ≤ � ≤ ����

对于手机候选，系统重点判断其估算宽高是否明显偏离常见手机的合理范围；对人物

候选，仅将距离与估算尺度作为辅助证据，不据此进行精确身高或体型分类。

表 5 深度信息辅助过滤流程

处理阶段 判定内容 处理结果

YOLO26n 候选检测 检测 person 与疑似手机目标 生成人物/手机候选 ROI

MobileNetV3 复核
仅对手机候选进行 phone /

like_phone / negative 分类

phone 保留；like_phone /

negative 过滤

深度距离获取
对需复核的人物或手机候选提取有

效深度
得到 Zroi

尺寸合理性判断
利用 Zroi 与检测框像素尺寸估算

W、H

与对应类别尺度一致则保留；明显

异常则过滤或降权

3.6.5 基于深度尺度约束的平面伪目标过滤示例

在实际测试过程中，二维目标检测模型不仅可能受到手机相似物体的干扰，对于打印

照片、海报以及屏幕中显示的人物图像，也可能产生错误检测。图 14 给出了一个典型测

试场景：在 A4 纸张上打印人物图像，并将纸张置于摄像头前方。由于打印图像保留了人

体轮廓、头部、躯干和四肢等明显视觉特征，YOLO26n 在仅使用 RGB 图像进行检测时，

可能将纸张中的人物图像识别为一个独立的 person 目标。
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然而，该目标在真实空间中的物理尺度与正常人体明显不符。系统利用 RGB-D 相机

获取候选区域对应的深度距离 Zroi，并结合检测框在 RGB 图像中的像素宽度和高度，以

及相机标定得到的内参参数，估算目标对应的实际物理宽度和高度。

对于图 14 所示的 A4 纸打印人像，二维检测器可能将纸张中的人物图案识别为

person 候选。系统依据候选距离和检测框像素尺寸估算其实际宽高；当估算尺度与正常

人物目标的合理范围存在明显矛盾时，将其作为低可信伪目标过滤或降权。该判断只针对

明显的“距离—尺寸”矛盾，不用于精确估计人体尺寸。

当前实现不对纸张平面或候选内部深度连续性进行显式建模；对齐深度图仅用于获取

候选区域的距离，主要判定依据是由距离、检测框和相机内参得到的估算物理尺度。

这一实验说明，仅依赖二维视觉模型容易受到打印照片等平面图像干扰；通过将视觉

语义与距离、物理尺寸结合，可辅助降低明显尺度异常的平面伪目标误报。对于二维外观

和估算尺度均接近真实目标的仿真对象，当前规则不能保证排除。

图 14 RGB-D 距离与物理尺度复核结果20
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3.6.6 与状态机的融合方式

深度验证模块不直接决定系统状态，而是为二维视觉结果提供距离与物理尺度合理性

证据。YOLO26n 首先产生人物和手机候选，MobileNetV3 对手机候选进行语义复核，系统

再结合 RGB-D 数据获取距离并估算物理尺度；人物信息只用于辅助检查明显的尺度矛盾，

不承担精确人体尺寸分类。

当候选目标通过距离与尺寸一致性验证时，其检测结果被保留，并继续参与后续的多

帧风险判定；当估算得到的实际尺寸明显异常时，例如 A4 纸张中的打印人物、尺寸过小

的打印手机图像或其他平面伪目标，系统将该候选判定为低可信目标，并对其进行过滤或

降低其风险权重。由此可避免二维模型对打印图像等伪目标的误检结果直接影响状态机决

策。

经过 MobileNetV3 类别复核，并在有效 RGB-D 信息可用时补充距离与物理尺度复核

后，系统将候选结果交由统一状态机进行多帧决策。手机候选主要用于风险判定；人物候

选仅辅助检查明显的距离—尺度矛盾。

3.6.7 小结

综上，本研究将 RGB-D 深度信息作为二维视觉检测后的辅助排除条件。手机候选依

次经过“YOLO 候选生成—MobileNetV3 类别复核—深度距离获取—粗略尺寸估算—尺度

合理性过滤—状态机判定”；人物候选则由 YOLO 检测后进行距离获取与明显尺度矛盾检

查。该方法用于排除明显异常的 A4 打印人像、打印手机图案等二维伪目标，不将人物尺

度估计表述为精确人体分类能力。
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4 实验与结果

4.1 实验平台与原型成本

实验平台由 Orange Pi 5 Plus（RK3588）、Astra Pro Plus RGB-D 摄像头、HDMI

采集与显示链路以及必要的存储、电源和连接配件组成。按项目采购时的实际记录，原型

硬件成本约为 800 元。

（1）原型成本记录：系统未额外配置独立显卡，主要硬件由 RK3588 开发板、RGB-D 摄

像头及连接配件构成，项目采购时记录的原型硬件成本约为 800 元，具体成本会随采购

时间和配置变化。

（2）硬件加速能力：RK3588 集成 NPU 与 RGA，可将部分神经网络推理和图像处理任务

从 CPU 侧卸载，适合持续运行。

（3）复现条件明确：核心软硬件均可通过公开渠道获得，附录 A 给出了系统环境、依赖

组件及主要复现资源。

（4）便于独立部署：系统作为独立边缘设备运行，不依赖宿主机操作系统内部接口，适

合会议、金融、医疗及研发等需要屏幕外部拍摄防护的场景。

上述平台能够支持本文从视频采集、AI 推理、深度复核到显示干预的完整原型链路，为

验证主动式屏幕防拍方法的工程可行性提供了基础。

4.2 实验设置

为验证系统在实际屏幕防拍场景中的检测能力与工程可用性，本文在室内环境中搭建

实验平台，重点测试人物与手机目标在不同距离条件下的检测稳定性、RGB-D 深度测量有

效性以及状态机触发能力。在当前实验平台和摄像头安装条件下，0.5～2.5 m 范围内的

典型测试均能够获得人物与手机的有效检测结果。20
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4.2.1 实验对象与设备

（1）主要检测对象：以智能手机为主要防拍检测对象，同时记录场景中的人物目

标，用于后续人员存在判断和手机风险状态分析。

（2）扩展测试对象：平板电脑、数码相机或微单可作为其他成像设备的泛化测试对

象，但不作为当前 phone 分类模型的主要训练类别。

（3）环境感知设备：采用 RGB-D 深度摄像头同步获取 RGB 图像和深度图像，用于

目标检测、目标距离测量及实际尺寸辅助估算。

（4）边缘计算平台：采用基于 RK3588 的 Orange Pi 开发板运行 YOLO26n、

MobileNetV3、深度信息处理及状态机模块。

（5）显示设备：采用实际受保护显示器、笔记本屏幕或一体机屏幕输出待保护内

容。

4.2.2 空间距离与测试位置

测试位置包括近距离 0.5 m、1.0 m、中距离约 1.5 m、2.0 m 和远距离约 2.5 m。

其中，1.5 m 用于典型场景观察，不纳入本节 80 次标准化重复实验统计。

测试过程中，被测人员手持手机处于环境摄像头有效视野范围内，系统同步记录

YOLO26n 检测框、目标置信度、RGB-D 深度距离以及根据检测框与深度信息估算的目标实

际尺寸。实际测试表明，在约 2.5 m 的较远测试位置，系统仍能够同时获得人物与手机

的有效检测结果。

本阶段实验主要采用摄像头正前方位置，尚未开展统一重复次数的水平与垂直角度覆

盖统计。

4.2.3 实验过程与记录方式

每次实验均从无目标或低风险状态开始，使被测人员携带手机进入指定测试位置，待

系统完成目标检测和深度信息获取后记录结果。为减少连续视频帧被重复计数的问题，每

次完整的“目标进入—检测—状态确认—目标退出”过程记为一次独立测试。

当前实验用于验证系统在不同距离下能否稳定发现人物和手机目标，以及深度信息能

否提供合理的距离与尺寸估算。本文在 0.5 m、1.0 m、2.0 m 和 2.5 m 四个距离点分别
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完成 20 次独立重复实验，共 80 次，并记录成功次数与检测触发率；平均响应时间尚未

完成统一统计。

4.3 评价指标

结合当前系统已完成的实验内容，本文主要从目标检测有效性、深度测量结果、风险

触发情况和系统响应性能等方面评价系统。尚未实际完成的视觉质量主观评价指标不纳入

本阶段正式实验结果。

4.3.1 目标检测有效性

目标检测有效性用于判断人物和手机目标是否能够在当前测试条件下被正确检测。对

于系统级实验，重点记录不同测试距离下是否能够稳定生成与目标位置相符的检测框，并

进一步获得有效的深度信息。

4.3.2 检测触发率

本文采用检测触发率评价真实手机进入监测区域后，系统成功形成有效风险证据并进

入预警或干预状态的比例：

检测触发率 = 成功触发次数 / 总测试次数 × 100%

需要指出的是，检测触发率仅表示系统能否成功形成风险证据并完成状态切换，并不

等同于最终拍摄图像不可辨识的“防护成功率”或“防拍成功率”。

4.3.3 误触发与伪目标过滤

误触发主要关注遥控器、卡片、打印照片以及其他外观相似目标是否会错误进入高风

险状态。其中，MobileNetV3 用于降低手机相似物体造成的类别误报，RGB-D 深度模块用

于利用距离和物理尺寸约束排除 A4 打印人像、打印手机图案等物理尺度明显不合理的平

面伪目标。

4.3.4 深度测量与尺寸估算

对于获得有效深度信息的目标，记录目标距离以及根据检测框像素尺寸和相机内参估

算得到的实际宽高。该指标的主要用途不是获得高精度测量值，而是验证目标物理尺度是

否与真实人物或手机的合理范围一致，从而作为二维检测结果的辅助真实性约束。
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4.3.5 系统响应时间

本文区分环境感知链路的单帧处理耗时与系统端到端干预时延。在 640×480 输入条

件下，当前环境感知链路的单帧处理耗时约为 100～200 ms，主要包括图像预处理、候选

检测及相关复核过程。需要特别说明的是，本文所述 100～200 ms 不是“风险出现到显

示端完成保护”的端到端干预时延；后者还包括多帧证据累积、状态机持续时间约束以及

显示动作执行，目前尚未进行统一统计。

4.4 实验结果

4.4.1 正例事件的距离重复测试

根据当前实际实验结果，在本实验平台、环境摄像头安装位置和模型参数条件下，系

统在 0.5～2.5 m 的测试范围内均能够获得人物和手机的有效检测结果。因此，本文将

2.5 m 作为当前原型系统的主要实验有效距离上限。该结论仅针对本文实际测试条件，不

表示在所有光照、遮挡和设备条件下均具有完全相同的检测性能。

为观察正例事件在不同距离下能否重复触发，实验固定摄像机位置、光照条件、模型

版本、阈值和状态机参数，每次完整执行“目标进入—状态确认—目标退出”流程。0.5

m、1.0 m、2.0 m 和 2.5 m 四个距离点各进行 20 次，共 80 次，结果见表 6。该实验

未加入无手机负例，因此不用于计算系统级误报率。

表 6 不同距离下正例事件的重复触发结果

测试距离
独立测试

次数
成功判定标准 记录指标 正例触发结果

0.5 m 20 次
检测到有效手机目标，并根据状态机规

则进入预警或防护状态
成功次数、检测触发率

20/20，均完成有效

风险触发。

1.0 m 20 次
检测到有效手机目标，并根据状态机规

则进入预警或防护状态
成功次数、检测触发率

20/20，均完成有效

风险触发。

2.0 m 20 次
检测到有效手机目标，并根据状态机规

则进入预警或防护状态
成功次数、检测触发率

20/20，均完成有效

风险触发。

2.5 m 20 次
检测到有效手机目标，并根据状态机规

则进入预警或防护状态
成功次数、检测触发率

20/20，均完成有效

风险触发。
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表 6 显示，在本文实验平台、光照条件、模型版本和参数设置下，四个距离点的 80

次正例事件均形成有效风险证据并触发状态机响应。该结果只支持受控条件下的正例触发

重复性，不能据此推断没有手机时的误触发率，也不代表其他光照、遮挡、拍摄姿态和硬

件条件下具有相同性能。平均端到端响应时间仍需通过统一计时方法统计。

4.4.2 近距离 RGB-D 联合检测结果

图 15 给出了近距离多人环境下的典型检测结果。系统能够同时检测场景中的多个人

物，并识别手持手机目标。在该测试画面中，手机目标的深度距离约为 1.02 m，系统同

时给出了约 20 cm × 11 cm 的尺寸估计；人物目标也能够获得相应的距离和尺寸信息。

该结果表明，二维目标检测结果能够与 RGB-D 深度数据形成有效对应。

图 15 近距离多人场景下人物与手机的 RGB-D 联合检测结果

4.4.3 约 2.5 m 距离下的检测结果

图 16 给出了较远距离下的典型测试结果。此时人物目标距离约为 2.45 m，手持手

机目标距离约为 2.36 m。虽然手机在 RGB 图像中的像素面积明显小于近距离场景，但系

统仍能够形成有效手机检测框，并从深度图中获得对应距离信息。图中手机估算尺寸约为

8 cm×16 cm 量级，与常见手机尺寸范围一致，说明距离增加至约 2.5 m 时，当前系统

仍可完成手机检测和基本的物理尺度复核。
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图 16 约 2.5 m 距离下人物与手机目标的检测及深度测量结果

4.4.4 多参与者真实场景检测结果

为进一步验证系统在不同人员、不同持机姿态和不同空间位置条件下的适应能力，本

文邀请多名参与者在实际室内环境中进行手机持握与模拟拍摄测试。不同参与者在身高、

服装、站立位置、手机型号及持机方式等方面存在差异，能够在一定程度上模拟真实应用

环境中人员和拍摄方式的多样性。

图 17 多参与者、多姿态真实场景下的人物与手机检测结果
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如图 17 所示，系统能够在多人同时出现、人物尺度变化以及手机横持、竖持、单手持握

和双手持握等不同情况下检测人物与手机目标。对于进入有效检测范围的目标，系统同时

输出二维检测框、检测置信度，并结合 RGB-D 数据获得相应的距离和物理尺寸估计。

从实际测试结果可以看出，系统并非仅针对单一测试人员或固定拍摄姿态进行优化。在不

同人员、不同持机方式以及不同目标距离条件下，YOLO26n 均能够形成有效候选检测，并

为后续 MobileNetV3 复核、深度尺寸约束及状态机风险判断提供基础信息。

该组图像说明，当前环境感知链路能够处理若干人员外观和常见持机姿态变化。由于该部

分未按参与者数量、姿态类别和重复次数进行分层统计，本文不据此计算跨参与者的系统

性能指标。

4.4.5 距离因素分析

从当前实验现象看，在 2.5 m 以内，人物与手机目标均能够保持有效检测。随着距

离增加，手机在 RGB 图像中的像素尺寸仍会逐渐减小，因此远距离小目标检测仍是影响

系统性能上限的重要因素。但在本文已完成的约 2.36 m 手机测试中，YOLO26n 仍能够正

确定位目标，RGB-D 模块也能够提供有效深度距离及合理的尺寸估算。

4.4.6 平面伪目标与深度尺寸约束

系统随后利用候选区域的 RGB-D 距离、检测框像素尺寸及相机内参估算其实际物理

宽高。若估算尺度与正常人物或手机目标的合理范围存在明显矛盾，则在进入状态机前对

该候选进行过滤或降权。当前实现不对纸张平面或候选内部深度连续性进行显式建模。

4.4.7 环境感知实验小结

在当前平台和模型参数条件下，0.5～2.5 m 范围内均获得人物与手机有效候选，并

可利用 RGB-D 信息获取距离和估算物理尺度。四个距离点的 80 次正例事件均进入预警

或防护状态；第 4.4.8 节进一步验证状态机能够把复核结果转换为显示动作。后续仍需
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扩大光照、遮挡和持机姿态范围，并加入统一负例测试，统计误报率、漏报率及端到端响

应时间。

4.4.8 显示干预闭环验证

为验证系统在发现风险后能够真正驱动显示保护，本文在原型联调中构造由无有效手

机、出现单帧疑似候选、持续有效手机证据到高风险确认的输入序列，记录统一状态机的

状态变化及显示处理路径接收的动作。该实验属于功能性闭环验证，重点检查“感知—复

核—决策—干预”链路是否贯通，不将尚未进行重复统计的响应次数描述为拦截率。

图 18 统一状态机驱动显示干预的闭环验证流程

如图 18 所示，环境感知路径仅提供经过语义与距离—尺度复核的风险证据，显示处

理路径不直接响应单帧 YOLO 输出。当证据不足时，系统保持正常显示并继续观察；当风

险持续累积至预警或干预阈值时，状态机才分别下发动态水印、局部遮挡、画面模糊或黑

屏等动作。工程联调中，各状态对应的控制指令均能够按既定逻辑传递至显示处理路径，

验证了系统从检测到干预的闭环完整性。

表 7 显示干预闭环功能验证

输入与复核条件 状态 显示处理动作 联调观察

无有效手机证据 S0 安全 正常显示 显示链路保持原画面

单帧疑似候选，证据不足 S1 观察 正常显示并累积后续帧 未因单帧候选立即干预

有效手机证据持续超过预警阈值 S2 预警 提示或增强动态水印 状态机下发预警级动作

类别复核通过，综合风险持续达

到高风险条件；有效 RGB-D 信

息可用时纳入距离—尺度证据

S3 干预
局部遮挡、模糊或黑屏并

告警
状态机下发干预级动作
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该验证说明，原型能够通过统一状态机把复核后的风险证据转换为显示动作。该项实

验验证的是控制链路功能，不等同于拍摄行为识别或防拍成功率；端到端响应时间、动作

成功率和用户体验影响仍需在固定试验次数下统计。

4.5 模块作用分析与案例对照

为理清 YOLO26n、MobileNetV3 与 RGB-D 在三级检测链路中的作用，本节采用三类

证据：与训练目录分离的 ROI 定量结果、系统级典型案例和平面伪目标的单案例模块对

照。MobileNetV3 报告独立 ROI 测试集指标；YOLO 与 RGB-D 的系统级作用通过案例说

明，不把单案例外推为整套系统的固定增益。

4.5.1 MobileNetV3 困难负样本复核与定量验证

本文采用基于 ImageNet-1K 预训练权重的 MobileNetV3-Large 作为手机候选区域的

ROI 精细分类网络。具体实现基于 timm 库中的 mobilenetv3_large_100 模型，宽度倍

率 为 1.0 ， 输 入 尺 寸 为 224 × 224 。 模 型 初 始 化 时 加 载

timm/mobilenetv3_large_100.ra_in1k 预训练权重，并根据本文数据集类别自动替换分

类头，最终构建 phone、like_phone 和 negative 三分类模型。训练环境采用 timm

1.0.27、PyTorch 2.8.0 和 torchvision 0.23.0。该模型通过迁移学习方式，使网络在

保留 ImageNet-1K 通用视觉表征能力的基础上，进一步学习真实手机与鼠标、遥控器、

卡片等困难负样本之间的细粒度差异[3]。

图 19 实验部署的 YOLO26n 将手持鼠标误检为手机候选的典型案例

如图 19 所示，实验部署的 YOLO26n 在多人场景中能够正确形成人物候选，但同时

将被试者手持的白色鼠标误识别为手机候选。第一阶段检测结果中，该目标被判定为

cell phone，候选置信度为 83.8%。需要说明的是，该数值仅表示第一阶段检测器对该候

选属于 cell phone 类别的预测置信度，并不代表系统已经完成最终手机判定。

20
26
 S.
 -T
. Y
au
 H
igh
 Sc
ho
ol 
Sc
ien
ce
 A
wa
rd

仅
用
于
20
26
丘
成
桐
中
学
科
学
奖
论
文
公
示



44

该候选 ROI 随后输入 MobileNetV3 进行二次语义复核。根据程序运行日志，

MobileNetV3 将该目标判定为 like_phone，分类置信度为 100.0%。因此，该候选在第二

阶段被归入非手机类别，不会作为有效 phone 证据进入统一状态机，也不会直接参与后

续高风险防护状态的触发。

程序日志对应结果为：YOLO26n 判定 cell phone，置信度 83.8%；MobileNetV3 判

定 like_phone，置信度 100.0%。

该案例说明，两阶段检测结构能够将第一阶段候选检测器的目标发现能力与第二阶段

细粒度分类能力结合起来。即使鼠标等外观相似物体在第一阶段获得较高的手机候选置信

度，经过针对困难负样本训练的 MobileNetV3 复核后，仍可被识别为非手机目标，从而

降低此类相似物体直接进入高风险状态机所造成的误触发风险。

模型训练完成后，在与训练目录分离的 test 目录上对 1,420 张 ROI 图像进行测

试。测试集由人工复核标注，类别标签经过二次检查，包含 phone、like_phone 和

negative 三类。

表 8 MobileNetV3 与训练目录分离的 ROI 测试集混淆矩阵

真实类别 预测 phone 预测 like_phone 预测 negative

phone 487 5 3

like_phone 2 422 1

negative 4 3 493

根据表 8 的混淆矩阵，模型在 1,420 张 ROI 图像上的总体准确率为 98.73%；

phone 类 Precision 为 98.78%，Recall 为 98.38%，F1-score 为 98.58%；非手机 ROI

误报为 phone 的比例为 0.65%。这些结果说明 MobileNetV3 能够有效过滤大部分

like_phone 和 negative 候选，但该结果仍属于与训练目录分离的 ROI 测试，不直接等

同于完整视频系统的端到端检测性能。

4.5.2 典型场景下各模块的判定分工

表 9 汇总了三类代表性场景中各模块的输出与系统最终状态。YOLO26n 负责以偏重

召回的阈值策略产生候选，MobileNetV3 在语义层排除鼠标等外观近似物，RGB-D 则利用

目标距离与估算物理尺寸提供尺度合理性约束。各模块的输出最终由统一状态机融合，而

不是由任一单帧检测结果直接触发显示干预。

表 9 典型场景下各模块判定结果对比

场景 YOLO26n MobileNetV3 RGB-D 距离与物理尺度复核 最终状态

真实手机拍摄
phone（高置信

度）
phone

目标距离与估算尺寸处于合理范

围
预警/干预
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场景 YOLO26n MobileNetV3 RGB-D 距离与物理尺度复核 最终状态

手持鼠标等近似

物
phone like_phone

语义层已排除，无需进入尺度复

核
安全

手持照片中手机

图案

phone（高置信

度）
phone

估算尺寸约 5 cm × 2 cm，明显

偏离真实手机合理尺寸范围
安全

表 9 表明，三个模块处理的是不同类型的不确定性：第一阶段解决“是否值得继续

检查”，第二阶段解决“二维外观上是否为手机”，第三阶段解决“该候选的距离—尺寸

关系是否符合真实手机的合理物理尺度”。这种分工使系统既能保留真实手机候选，又能

分别抑制语义相似物和物理尺度明显异常的平面伪目标。

4.5.3 平面伪目标的单案例模块对照

为观察 RGB-D 距离与物理尺度约束对平面伪目标的作用，本文构造一个案例：测试

者手持一幅包含人物与手机图案的平面照片，并使其位于摄像头有效感知范围内。图 20

对比 RGB 通路的候选检测结果与对齐深度图。

图 20 手持平面照片中“手机”伪目标的模块对照与物理尺度复核结果

（a）YOLO26n 将照片中的“手机”图案检测为手机候选，MobileNetV3 复核后仍判

定为 phone；（b）对齐深度图中，照片主体区域的深度值整体较为接近。系统进一步获

取“手机”候选区域的距离，并结合检测框像素尺寸和相机内参估算其实际物理尺寸约为

5 cm × 2 cm，明显偏离常见真实手机的合理尺寸范围。

该案例记录依次加入 MobileNetV3 和 RGB-D 物理尺度复核后的判定变化，具体如

下。

（1）配置 A，仅使用 YOLO26n。YOLO26n 在 RGB 图像中以较高置信度检测到照片中

的“手机”图案并输出边界框。由于图案轮廓完整、二维外观与真实手机相近，候选检测

器无法仅依据二维图像判断其是否为真实拍摄设备，系统因而存在误报风险。
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（2）配置 B，加入 MobileNetV3 语义复核。MobileNetV3 对候选 ROI 进行细粒度

分类后仍输出 phone。照片中的手机图案在纹理、颜色和长宽比等二维特征上与真实手机

接近，说明仅依赖二维分类不足以稳定排除印刷照片或屏幕显示图像。

（3）配置 C，加入 RGB-D 物理尺度复核。系统从“手机”候选区域获取距离

Z_roi，并结合候选框像素宽高和相机内参估算实际物理尺寸。本案例的估算值约为 5 cm

× 2 cm，明显小于常见真实手机的合理尺寸范围，形成“距离—尺寸”矛盾。RGB-D 模

块据此对该候选降权或过滤，统一状态机维持安全状态。对齐深度图中照片主体区域的深

度值整体接近，可作为平面属性的辅助观察；当前实现未对候选内部三维结构或深度连续

性进行显式建模。

需要说明的是，图 20 中的“5 cm × 2 cm”为当前测试条件下依据 RGB-D 距离、

检测框和相机内参得到的近似物理尺寸。该数值主要用于发现明显尺度矛盾，而非进行高

精度几何测量；若复制目标的二维外观和估算物理尺寸均接近真实手机，仅依赖当前距

离—尺寸规则不能保证排除。

4.5.4 案例结果与实验边界

综合表 8、图 19、表 9 与图 20 可以看出，三级检测链路具有明确且互补的职责：

YOLO26n 提供候选入口；MobileNetV3 在语义层排除鼠标、遥控器等困难负样本；RGB-D

在物理层利用目标距离与估算尺寸识别明显的尺度异常。删除 MobileNetV3 会增加相似

物误报及后续复核负担；删除 RGB-D 尺度约束时，二维语义上接近真实手机的打印图案

更容易形成错误风险证据。

本节的 MobileNetV3 指标来自与训练目录分离的 1,420 张 ROI 测试图像；RGB-D

的作用说明来自平面伪目标的单案例模块对照。受样本规模与实验周期限制，本文尚未在

统一端到端测试集上完成配置 A、B、C 的多轮重复统计，因此不报告未经验证的系统级

误报率或漏报率差值。后续可固定设备、距离、光照和重复次数，统一量化各配置的触发

率、误报率、漏报率与端到端响应时间。

5 讨论

本文围绕屏幕外部拍摄这一传统信息安全措施难以完全覆盖的泄露途径，构建了一套

基于边缘人工智能的主动式屏幕防拍系统。当前实验表明，该组合能够在 RK3588 原型平

台上形成完整闭环，并在典型误报案例中提供多级过滤能力；其在复杂开放场景中的稳定

性仍需通过更大规模标准化测试进一步验证。
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5.1 两阶段检测机制对误报控制的作用

单独依赖目标检测模型时，遥控器、卡片、手机壳、计算器以及其他细长矩形物体可

能因外观与手机相似而被误识别。为此，本文将目标检测与细粒度分类分离：YOLO26n 采

用偏重召回的阈值策略产生候选区域，MobileNetV3 则进一步将候选目标划分为 phone、

like_phone 和 negative。

这种两阶段结构在保持第一阶段候选召回倾向的同时，对实际部署中的困难负样本进

行进一步过滤，避免单纯提高检测阈值带来的漏检风险。第 4.5 节与训练目录分离的

ROI 测试中，MobileNetV3 在 1,420 张图像上取得 98.73% 的准确率和 98.38% 的手机

召回率，非手机 ROI 误报率为 0.65%；图 19 的鼠标案例则直观展示了二次复核对高置

信度误检的拦截作用。RGB-D 的系统级增益仍需通过统一测试集上的定量对照实验进一步

测定。

5.2 RGB-D 深度信息的辅助价值

只看二维图像时，模型有时难以区分真实手机和照片中的手机。因此，本研究加入

RGB-D 深度信息，在判断目标外观的基础上，再检查它的距离和实际尺寸是否合理。修正

后的程序利用检测框确定搜索范围，再根据深度前景估计目标的长短边，不直接把检测框

的宽高当作手机尺寸。

深度信息也有局限。尺寸明显异常的手机图案，可以通过尺度检查进一步排除；但如

果复制图案与真实手机大小接近，仅靠深度仍可能无法区分。另外，测到一个大小合理的

手机，并不能说明它正在拍摄屏幕。因此，深度模块主要提供补充判断依据，不能代替拍

摄行为识别。其实际效果还需要在完成相机标定和图像对齐检查后，通过实机测试确认。

5.3 边缘端软硬件配合的意义

系统运行速度不仅取决于检测模型。视频采集、图像缩放、MobileNetV3 复核和显示

输出都需要时间，即使 YOLO 推理较快，其他环节也可能拖慢整个系统。

本项目以 RK3588 为边缘平台，保留了 YOLO 的 RKNN/NPU 部署路径。当前

MobileNetV3 在板端仍通过 CPU 运行，因此，不能用 YOLO 的推理耗时代表整套系统的

响应时间。后续需要分别测量各环节耗时，找出主要影响速度的部分，再判断是否需要进

一步优化。
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这也说明，选择模型时，除了准确率，还要考虑模型大小、设备是否支持相关运算，以及

部署后的实际速度。模型更新，并不一定意味着它更适合当前设备。

5.4 连续帧确认与黑屏保持的作用

如果单帧检测到手机就立即黑屏，一次短暂误检也可能打断正常使用。为此，当前程

序对手机风险设置了连续帧确认：在默认启用 MobileNetV3 的情况下，连续三帧都有候

选通过视觉复核和深度尺度检查，才产生手机告警。中间某一帧不满足条件，计数就会清

零。这里确认的是每帧是否存在风险目标，并没有跟踪同一台手机。

告警触发后，程序保持黑屏；出现新的告警时重新计时，没有新告警时则在最后一次

告警五秒后恢复显示。这一设置是为了减少画面反复切换，但也会延长显示中断的时间。

连续帧确认能够在规则上过滤孤立的单帧结果，不过它究竟能减少多少误触发、会增加多

少响应延迟，还需要通过统一测试来评价。

5.5 系统局限性

虽然当前系统已经能够实现较完整的主动防拍闭环，但仍存在一定局限性。本研究主

要用于验证主动式屏幕防拍系统的工程可行性，并不建立能够覆盖所有拍摄威胁和使用环

境的绝对安全模型。

首先，远距离条件下手机在环境摄像头图像中的像素尺寸会持续减小，小目标检测能

力仍是影响系统有效工作距离的重要因素。受当前实验场地空间限制，本文标准化重复实

验的最远测试距离为约 2.5 m，尚未对更远距离条件下的系统性能进行系统验证，因此不

能据此确定系统的最大有效检测距离。同时，在严重遮挡、极端光照或拍摄设备仅露出局

部区域等情况下，仍可能出现候选目标漏检或识别置信度下降。

其次，当前实验主要针对摄像头正前方及若干典型位置进行了验证，尚未按照统一测

试次数对不同水平角度和垂直俯仰角条件下的检测性能进行统计。因此，本文不对系统的

最大角度覆盖范围作定量结论，后续仍需通过标准化角度实验进一步评估不同观察方向对

手机候选检测和风险触发能力的影响。

再次，RGB-D 深度测量可能受到测量距离、目标表面反射特性、红外干扰、遮挡以及

无效深度点等因素影响。因此，本文仅将 RGB-D 获取的距离及由此估算的物理尺度作为

辅助复核证据，而不将其作为唯一的风险判断依据。当前“距离—尺寸”规则主要用于发

现物理尺度明显异常的打印图像等伪目标；若复制目标的二维外观和估算物理尺寸均接近
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真实手机，仅依赖现有尺度约束不能保证将其排除，这类高仿真伪目标仍需结合更多传感

信息、目标姿态或行为证据进一步判断。

此外，当前系统主要针对环境中可见的智能手机等拍摄设备进行检测。对于远距离长

焦设备、微型隐藏摄像头、被其他物体严重遮挡的摄像设备，以及当前分类模型未充分覆

盖的其他成像设备，系统仍无法保证有效发现。因此，本文所研究的方法更适用于可见外

部摄像设备威胁下的主动屏幕防护，而不能替代针对隐藏摄像头或其他特殊窃密设备的专

用检测手段。

环境感知摄像头在检测手机的同时，也可能拍到周围人员和其他无关信息。因此，实

际使用时应尽量在设备本地完成图像分析，避免上传和长期保存原始视频。对于需要保留

的告警记录，也应控制内容和数量，并明确谁可以查看、保存多久、何时删除。具体管理

方式还需要根据使用场景确定。

已有原型展示了从环境图像采集、目标检测到显示干预的基本流程，但这并不代表系

统在各种条件下都能可靠工作。当前多级复核版本仍需进一步实测，包括不同距离和角度

下的检测效果、复杂环境中的误报与漏报，以及对接近真实手机尺寸的复制图案的判断能

力。这些测试需要采用统一的记录和统计方法，才能比较不同方案的实际效果。

5.6 应用价值与扩展方向

本方案通过独立的边缘设备处理图像和显示信号，不必把全部防护功能安装在被保护

的主机上。这有助于减少对 Windows、Linux 等操作系统的依赖，但不同主机和显示设备

之间的兼容性仍需测试。

这类方案可以面向会议室、实验室、研发场所等环境开展进一步测试。金融、医疗等

场景也有保护屏幕信息的需求，不过，这些场景对可靠性和隐私保护要求较高，不能仅凭

目前的原型结果就判断系统已经适合实际使用。

后续改进应先解决当前方法的不足。例如，增加手机朝向和持机姿态的判断，帮助区

分正常使用手机与疑似拍屏；在不同水平、垂直角度下重复测试，确定摄像头能够有效观

察的范围。完成这些验证后，再考虑结合其他传感器或加入屏摄鲁棒水印，探索拍摄后追

查信息来源的可能性。
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其中，屏摄鲁棒身份水印和复杂三维行为识别目前只是后续研究方向，本文不将它们

列为已经实现或验证的功能。

6 结论

本文针对禁用截屏、静态水印和物理防窥难以覆盖外部设备直接拍摄屏幕的问题，设

计并实现一套基于 RK3588 的屏幕拍摄风险检测与显示干预原型。

系统采用“双通路、单决策”架构：显示处理通路与环境感知通路相互独立，统一状

态机集中决策。环境感知部分以可替换的轻量化 YOLO 模型生成候选，实验阶段采用

YOLO26n 验证流程；随后由 MobileNetV3 对手机 ROI 进行 phone、like_phone 和

negative 三分类复核，并利用 RGB-D 获取候选目标距离，结合检测框与相机内参估算物

理尺度，完成尺度合理性复核。统一状态机结合多帧证据驱动不同等级的显示保护动作。

在系统实现方面，本文围绕 RK3588 的硬件特点构建了由 NPU、RGA 和 DMA-BUF 等

模块组成的边缘端处理链路。其中，NPU 负责神经网络推理，RGA 承担图像预处理与缩

放，DMA-BUF 用于减少不同模块之间的数据复制，从而使环境感知与 HDMI 显示链路能够

并行运行。统一状态机综合多帧检测结果及辅助验证信息，将风险划分为安全、观察、预

警和干预等不同状态，并根据风险等级驱动水印提示、局部遮挡、画面模糊或黑屏等显示

保护措施。

原型已在 RK3588 边缘设备上完成闭环联调。640×480 环境感知链路单帧处理耗时

约为 100～200 ms；该数值不包括多帧证据累积、状态机持续时间约束和显示动作执行。

0.5 m、1.0 m、2.0 m 和 2.5 m 四个距离点的 80 次正例事件均形成有效风险证据并触

发状态机响应。MobileNetV3 在与训练目录分离的 1,420 张 ROI 测试图像上取得

98.73% 的准确率、98.38% 的手机召回率和 0.65% 的非手机 ROI 误判为 phone 的比

例；鼠标案例经二次复核后未进入 phone 分支。平面伪目标单案例和显示干预联调分别

说明了距离—尺度复核与状态驱动控制的作用。

本研究完成了从候选检测、ROI 复核、距离—尺度验证和多帧决策到边缘端显示控制

的原型实现，并分别记录了模块指标、案例结果和系统联调现象。现有证据支持该技术链
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路在受控条件下可运行，但尚不足以给出开放环境中的系统级误报率、漏报率和防拍成功

率。

当前系统仍存在远距离小目标检测能力有限、深度数据受环境条件影响以及对隐藏式

拍摄设备检测能力不足等问题。后续研究可进一步提高小目标检测性能，扩充不同设备、

人员和场景的数据集，并研究手机朝向、人体姿态和多模态行为信息的融合方法。同时，

可进一步引入具有屏摄鲁棒性的身份水印技术，使系统由当前的主动风险检测与显示干

预，进一步扩展至泄露内容的事后追踪。

综上，该原型在受控条件下实现了“环境感知—目标复核—风险决策—显示干预”闭

环，为后续开展统一负例、复杂环境、角度覆盖和端到端时延测试提供了可复核的工程基

础。
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Context[C]//European Conference on Computer Vision. 2014: 740-755.
20
26
 S.
 -T
. Y
au
 H
igh
 Sc
ho
ol 
Sc
ien
ce
 A
wa
rd

仅
用
于
20
26
丘
成
桐
中
学
科
学
奖
论
文
公
示



53

7.2 专利

[11] 一种水印添加方法、装置及屏幕图像泄漏追踪方法、装置[P]. CN113496451B, 2024.

[12] 吴天鹏, 刘晓稳, 肖峰, 等. 一种显示器屏幕防拍方法、装置、设备及存储介质[P].

CN117786775A, 2024.

[13] 张志祥. 一种防拍摄装置[P]. CN114598848A, 2022-06-07.

[14] 贾玉凤, 胡双喜, 杨才山, 等. 一种高安全屏幕防拍摄装置[P]. CN221615040U, 2024-08-27.

[15] 胡凡, 张建, 纪朋朋. 基于图像处理的屏幕防拍摄系统及方法[P]. CN117037270A, 2023-11-10.

[16] 金施群, 邢金玉, 王行芳, 等. 一种基于频率差的屏幕防偷拍设备[P]. CN106407827A, 2017-

02-15.

[17] 李云飞. 一种电子显示屏幕防拍照系统及方法[P]. CN111639592A, 2020-09-08.

[18] 陶冠宏, 范振军. 一种新型屏幕防拍照识别方法[P]. CN114863337A, 2022-08-05.

7.3 模型论文、专利补充、官方文档与工程资料
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[23] GSTREAMER PROJECT. DMA buffer sharing (DMA-BUF) design documentation[EB/OL].
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8 致谢

作为一名已经高三的女生，能够把一个从好奇心出发的想法，逐步做成可以运行的软

硬件原型，对我来说是一段很特别的经历。

我最早关注屏幕防拍摄问题，是因为中考后在参观贵州平塘 FAST 时多次看到“禁止

拍摄”的提示。当时我开始思考：电脑可以禁止截屏，但如果有人直接用手机拍摄屏幕，

现有措施还能起到多大作用？带着这个问题，我从 2024 年开始尝试进行研究。项目早期，

我在 Windows 笔记本和 GPU 环境下使用 YOLO11n 搭建手机检测原型。最初看到程序能

够识别手机时，我非常兴奋，但实际测试很快暴露出许多问题：鼠标、遥控器、卡片等物

体会被误认为手机，单纯增加训练样本或调整阈值，也很难同时兼顾真实手机的检出和相

似物的过滤。

为了处理这类误报，我收集实际运行中出现的候选区域，将样本划分为 phone、

like_phone 和 negative 三类，并训练 MobileNetV3 对 YOLO 输出的 ROI 进行二次复

核。后来我又发现，打印照片或屏幕画面中的手机图案，有时仍会同时通过 YOLO 和

MobileNetV3 的二维判断。针对这一问题，我进一步加入 RGB-D 深度相机，利用候选目

标距离、检测框像素尺寸和相机内参估算物理尺度，对尺寸明显异常的平面复制目标进行

过滤。之后，我又将检测、复核、深度门控、连续帧判断和黑屏控制逐步移植到 RK3588

边缘计算设备上。整个项目经历了从 YOLO11n 单阶段检测，到 YOLO26n 与 MobileNetV3

语义复核，再到加入 RGB-D 距离—尺度约束和边缘端显示干预的多次迭代。

在这个过程中，我越来越清楚地认识到，屏幕拍摄风险检测并不是更换一个模型或提

高一个指标就能够解决的问题。数据采集、样本标注、目标检测、分类模型、深度测量、

硬件接口、显示链路和程序控制之间都会相互影响。项目中出现过误检、模型加载失败、

检测框偏大、深度无效、程序速度下降以及边缘设备兼容等问题。面对这些问题，我需要

重新检查原始图像、程序日志、模型输出和硬件运行状态，逐项排查原因。虽然这一过程

有时很反复，但也让我逐渐学会了如何记录实验、核对证据、区分推测与事实，并对自己

写入论文的每一个结论负责。

本项目为个人参赛项目。作为参赛学生，我负责选题提出、资料检索、研究方案设计、

样本采集与标注、困难负样本整理、模型训练、程序编写与调试、RGB-D 距离和尺度计算、

RK3588 硬件搭建与部署、实验设计、测试记录整理、数据计算、图表制作以及论文撰写

和修改。我也负责核对不同阶段的代码、模型和实验记录，区分早期基础链路结果与后期

多级复核链路结果，避免把不同版本的数据混合为未经验证的整机结论。
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于喆老师是本校指导教师，与我是正常的师生指导关系，对本项目的指导为无偿指导。

本项目未接受培训机构、公司或外包团队的有偿研究服务。于喆老师主要在研究问题梳理、

技术路线检查、实验设计审阅、科研规范、论文结构、展示视频制作和模拟答辩等方面提

出意见，帮助我发现表述不清、实验依据不足、数据口径不一致以及部分结论超出实际实

现范围的问题。指导教师没有代替我编写核心程序、训练模型、采集或处理实验数据，也

没有代替我形成研究结论。

项目研究中遇到的主要困难，也推动了技术方案的形成。早期单阶段检测器会持续误

报鼠标、遥控器和卡片，我没有只依靠提高检测阈值，而是回收误检 ROI，建立

like_phone 类并重新训练分类模型；打印照片中的手机图案仍可能通过二维语义判断，

因此我加入距离和物理尺度门控；在 RK3588 上部署时，模型格式、NPU 兼容、深度相机、

HDMI 输入输出和运行速度又形成了新的问题，我通过查阅技术文档、拆分程序模块、保

存运行日志和逐项测试进行排查。项目持续时间较长，不同阶段的代码和实验条件也发生

过变化，因此我在论文修改时重新核对原始记录，对尚未在当前完整程序上复测的结果进

行单独说明，不将其写成已经完成的整机性能。

感谢参与系统测试的老师、同学和其他人员。不同参与者在身高、服装、手机型号、

站立位置和持握方式等方面存在差异，为原型系统提供了更加多样的测试条件，也帮助我

发现多人场景、不同距离和不同持机姿态下的问题。

在项目研究和论文撰写过程中，我也阶段性使用了大语言模型等人工智能工具。自

2024 年起，我曾使用 ChatGPT（早期界面显示为 GPT-4）、豆包和 DeepSeek，主要用于

提供文献检索线索、解释技术概念、分析程序报错、讨论代码修改思路和辅助润色部分文

字；在后期论文和代码集中修改阶段，还使用过 WPS AI 助手和 OpenAI Codex，辅助核

对参赛规则、整理章节结构、检查语言与版式、分析代码与论文表述是否一致、草拟测试

用例和图表说明。上述工具为阶段性、非连续使用，没有固定的每日或每周使用频率；对

于没有保存或无法确认的更细版本信息，我不会进行推测或补造。

需要特别说明的是，本项目是一项具有明显设备依赖性的软硬件系统研究。人工智能

工具不能直接连接和操作本项目使用的 RK3588 开发板、NPU、RGA、HDMI 输入输出链路

和 RGB-D 深度相机，也不能替代模型转换、硬件接线、驱动适配、深度对齐、实机计时、

持续运行观察和真实场景重复实验。因此，人工智能工具给出的代码、参数、性能判断和

硬件配置建议，只能作为问题排查和思路讨论的参考，不能直接作为实验结果。凡涉及模

型能否运行、目标距离、物理尺度、推理速度、连续帧触发、黑屏控制和系统稳定性等内

容，均以实际设备运行、程序日志、原始图像和实验记录为依据；当人工智能建议与实机

结果不一致时，以实际测试结果为准。
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人工智能工具没有用于生成、修改或替代实验数据，也没有代替真实模型训练和硬件

实验。项目的选题动机、研究目标、技术路线、样本和实验事实、关键方案选择以及最终

结论，均由我依据实际研究过程确定。对于人工智能工具辅助生成或修改的文字、公式、

代码、测试用例和图表，我需要先理解其含义，再与源代码、技术文档、原始数据和设备

运行结果逐项核对；没有亲自核验、无法复现或不能解释的内容，不应进入最终提交材料。

最终论文由我确认，我对其中研究内容的真实性、准确性和学术规范性负责。

感谢学校为本项目提供学习、实验和展示环境，感谢于喆老师在研究过程中给予的耐

心指导，也感谢所有参与测试并给予帮助的老师、同学和其他人员。这个项目陪伴了我高

中阶段很长一段时间，也让我从最初只关注“模型能不能检测到手机”，逐步学会关注问

题是怎样产生的、证据是否充分、程序是否真正实现，以及结论是否能够经得起核查。

谨向所有在本项目研究和成长过程中给予我指导、帮助和支持的人，表示诚挚的感谢。
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附录 A 复现实验环境与资源清单

本附录记录报告中已明确的软件、硬件和公开资源。复现时还需逐项核对候选阈值、状态

机阈值、持续时间、相机内参、权重文件校验值和随机种子；本报告不对原始记录中未明

确的参数作推断。

（1）边缘平台：Orange Pi 5 Plus（RK3588）。

http://www.orangepi.cn/orangepiwiki/index.php/Orange_Pi_5_Plus

（2）操作系统：Ubuntu 24.04，所用镜像版本页面如下。

https://github.com/Joshua-Riek/ubuntu-rockchip/releases/tag/v2.4.0

（3）训练与评估环境：timm 1.0.27、PyTorch 2.8.0、torchvision 0.23.0。

（4）OpenCV 5.x 源码与编译资源：https://github.com/opencv/opencv

（5）GStreamer RGA 转换插件：https://github.com/BlueBrightWind/gstreamer-

rgaconvert

（6）MobileNetV3 预训练权重标识：timm/mobilenetv3_large_100.ra_in1k。

（7）COCO 数据集：https://cocodataset.org/#download

（8）补充手机图像数据集来源：https://universe.roboflow.com/boxes-dataset-

minmax/mobilephones/browse

（9）YOLO26 官方说明：https://docs.ultralytics.com/models/yolo26/

（10）Ultralytics 官方实现：https://github.com/ultralytics/ultralytics
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附录 B 专利初步审查合格通知书
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附录 C 软件著作权登记受理通知书
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附录 D 多参与者真实场景测试样例

图 D-1 多参与者、多姿态、多距离条件下的人物与手机检测结果汇总
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